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Cambios en los Documentos

Fecha Revision Descripcion
Mzrg;zde Divulgacion inicial del Resumen de Cambios en PCI DSS v3.2.1 a v4.0.
Mayo de 1 Actualizacion de errata para corregir la descripcion de cambios en el
2022 Requisito 8.3.9 de PCI DSS v4.0.

Actualizacion de errata para afadir la descripcion del cambio realizado en
el Requisito 6.3.3 y para corregir la entrada del la Tabla Resumen de
Nuevos Requisitos para el Requisito 3.6.1.1.

Diciembre de
2022 2

DECLARACIONES: La version en inglés del texto en este documento tal y como se encuentra en el sitio
web de PCI SSC debera considerarse, para todos los efectos, como la version oficial de estos
documentos vy, si existe cualquier ambigiiedad o inconsistencia entre este texto y el texto en inglés, el

texto en inglés en dicha ubicacion es el que prevalecera.
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1 Introduccidn

Este documento proporciona un resumen de alto nivel al describir los cambios de PCI DSS v3.2.1 a
PCI DSS v4.0 y no detalla todas las revisiones del documento. Debido a la magnitud de los cambios,
el estandar debe revisarse en su totalidad en lugar de centrarse Unicamente en este documento
resumido.

Este Resumen de los Cambios esta organizado de la siguiente manera:

» Tipos de Cambios - proporciona una vision general de los tipos de cambios.

= Resumen de los Cambios para las Secciones Introductorias de PCI DSS - resume los
cambios realizados para todas las secciones afectadas.

= Resumen de los Cambios Generales en los Requisitos de PCI DSS - resume los
cambios realizados en todos los requisitos, procedimientos de prueba y orientaciones.

= Cambios Adicionales por Requisito - resume los cambios adicionales realizados en los
requisitos 1-12 y en sus anexos.

= Resumen de los Nuevos Requisitos - enumera todos los nuevos requisitos, la entidad a
la cual aplica el nuevo requisito (es decir, todas las entidades o solo los proveedores de
servicios) y la fecha de entrada en vigor del nuevo requisito.

Resumen de los cambios r2 de la Version 3.2.1 a la 4.0 PCI DSS Diciembre de 2022
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados. Pagina 1
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2 Tipos de Cambios

Tipo de Cambio Definicion

Cambios para garantizar que el estandar esté al dia ante las amenazas y
Requisito en Evolucion tecnologias emergentes, y con los cambios en la industria de pagos. Los ejemplos
incluyen requisitos o procedimientos de prueba nuevos o modificados, o la
eliminacion de un requisito.

» . y Actualizaciones en la redaccion, explicaciones, definiciones, orientaciones
Aclaracion u Orientacion adicionales y/o instrucciones para aumentar la comprensién o proporcionar mayor
informacidn u orientacion sobre un tema en particular.

Estructura o formato Reorganizacion del contenido, incluyendo la combinacion, separacion y el volver a
enumerar los requisitos para alinear el contenido.

Resumen de los cambios r2 de la Version 3.2.1 a la 4.0 PCI DSS Diciembre de 2022
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados. Pagina 2
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3 Resumen de los Cambios en las Secciones
Introductorias de PCI DSS

Seccion

PCI DSSv3.2.1 PCI DSS v4.0

Descripcion del Cambio

Introduccion y Introduccion y Se ha afiadido el subtitulo "Limitaciones" y se ha Aclaracion u
Generalidades del | Generalidades del | aclarado que PCI DSS no sustituye a las leyes Orientacion
Estandar de Estandar de locales, estatales o del condado.
Seguridad de los | Seguridad de Se ha ampliado la lista de recursos de PCI DSS.
datos PCI datos PCI
Informacion sobre | Informacion sobre | Se han afiadido sub-ribricas para aumentar la Aclaracion u
la Aplicabilidad de | la Aplicabilidad de | legibilidad. Orientacion
PCIDSS PCIDSS Se ha aclarado que algunos requisitos de PCI DSS
pueden aplicarse a las entidades que no almacenan,
procesan o transmiten el nimero de cuenta principal
(datos PAN).
Se ha aclarado que los términos datos de la cuenta,
datos de autenticacion sensitivos (SAD por sus siglas
en inglés), datos de titulares de tarjetas y datos PAN
no son intercambiables y se utilizan deliberadamente
en PCI DSS.
Se ha aclarado el cuadro con los elementos mas
utilizados de los datos de los titulares de las tarjetas
y los datos SAD, si se permite su almacenamiento, y
si los datos deben hacerse ilegibles.
Relacion entre Relacién entre Seccidn redefinida acera de la relacién entre PCI Requisito en
PCIDSSy PA- | PCIDSSYy las DSS y los estandares de software de PCI SSC, con Evolucion
DSS Estandares de mencién de la PA-DSS (que se retira en octubre de
Software de PCI 2022).
SSC
Alcance de los Alcance de los Se ha aclarado la aplicabilidad de los requisitos de Aclaracion u
requisitos de PCI requisitos de PCI PCI DSSy la definicion del entorno de datos de los Orientacion
DSS DSS titulares de las tarjetas (CDE).
Se han ampliado los ejemplos de componentes del
sistema a los que se aplican PCI DSS; se han
afadido la nube y otros componentes del sistema.
Se ha afiadido el diagrama "Entendiendo el Alcance
de PCI DSS".
Alcance de los Alcance de los Se ha afiadido un subtitulo y se ha aclarado el Aclaracion u
requisitos de PCI Requisitos de PCI | contenido existente. Orientacion
DSS DSS: confirmacion
Anual del Alcance
de PCI DSS

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
2006 - 2022 PCI Security Standards Council, LLC. Todos los derechos reservados.
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Seccion ‘
. . Tipo de
PCIDSSV3.21  PCI DSS V4.0 Descripcion del Cambio szmbio
Anexo D Alcance de los Se ha trasladado el diagrama de segmentacion que Aclaracion u
Segmentacién y Requisitos de PCI | se encontraba en el Anexo D, y se le han hecho Orientacion
Muestreo de DSS: pequefias modificaciones.
Instalaciones Segmentacion Se ha cambiado el titulo de la subseccién y se han
Empresariales/ actualizado las referencias de "segmentacion de la
Componentes del red" a "segmentacion” para respaldar una gama de
Sistema controles de segmentacién méas amplia.
Alcance de los Alcance de los Se ha aclarado que la deteccion de redes Aclaracion u
Requisitos de PCI | Requisitos de PCI | inalambricas clandestinas (requisito 11.2.1) debe Orientacion
DSS: Inalambrico | DSS: Inalambrico | realizarse incluso si la red inalambrica no se utiliza
en el CDE e incluso si la entidad tiene una politica
gue prohibe usarla.

Alcance de los Subseccion afadida y contenido relacionado. Aclaracion u

Requisitos de PCI Orientacion

DSS: datos

Cifrados del

Titular de la

Tarjeta e Impacto

en el alcance de

PCI DSS

Alcance de los Subseccion afadida y contenido relacionado. Aclaraciéon u

Requisitos de PCI Orientacion

DSS: datos

cifrados del titular

de la tarjeta e

impacto en el

alcance de PCI

DSS para los

proveedores de

servicios externos
Alcance de los Alcance de los Cambio en el titulo de la subseccion, se agrego Aclaracion u
Requisitos de PCI | Requisitos de PClI | nuevo contenido y se reorganizé el contenido Orientacion
DSS: uso de los DSS: Uso de los existente bajo nuevas sub-rubricas.
Proveedores de Proveedores de
Servicios Servicios Externos
Externos/Externali
zacion
Mejores Préacticas | Mejores Préacticas | Se agregaron amplias guias y aclaraciones. Aclaracion u
para la para la Orientacion

Implementacién
de PCI DSS en
los Procesos
Habituales.

Implementacién
de PCI DSS en
Procesos
Habituales.

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados.
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Seccion

PCI DSSv3.2.1 PCI DSS v4.0

Descripcion del Cambio

Tipo de
Cambio

Para Asesores: Para Asesores: Seccion retitulada y actualizada ampliamente con Aclaracion u
muestreo de las muestreo para las | orientacion adicional y aclaraciones. Orientacion
Instalaciones Evaluaciones de Se aclaré que las referencias de muestreo fueron
Empresariales/ PCIDSS eliminadas de los Procedimientos de Prueba para
Componentes del respaldar a los asesores en la seleccion de muestras
Sistema que sean apropiadas para la poblacion sometida a
prueba.
Anexo D Para Asesores: Se trasladé el diagrama de muestreo que aparecia Aclaracion u
Segmentacién y muestreo para las | en el Anexo D, con pequefias modificaciones. Orientacion
Muestreo de las Evaluaciones de
Instalaciones PCI DSS
Empresariales/
Componentes del
Sistema
Descripcion de los | Nueva seccion para aclarar las frecuencias y los Aclaraciéon u
plazos aplicados plazos especificados en PCI DSS y las expectativas Orientacion
en los Requisitos relacionadas.
de PCIDSS. Se afiadio la explicacion de "cambio significativo".
Enfoques para Nueva seccion para explicar e ilustrar los dos Requisito en
implementar y enfoques, definido y personalizado, para implementar | Evolucion

validar PCI DSS

y validar PCI DSS.

Controles de

Enfoques para

Se ha trasladado el contenido a esta seccién bajo el

Estructura o

Compensacion implementar y subtitulo "Enfoque Definido". formato
validar PCI DSS
Proteccion de la Nueva seccion para describir como las entidades Aclaracién u
informacién pueden manejar los elementos sensitivos de su Orientacion
Acerca de la evaluacion de PCI DSS.
Postura de la
Entidad en
Materia de
Seguridad.
Métodos de Nueva seccion para describir los métodos de prueba | Aclaracion u
prueba para los utilizados en cada uno de los Procedimientos de Orientacion
Requisitos PCI Prueba de PCI DSS y las correspondientes
DSS actividades previstas que debe realizar el evaluador.
Proceso de Proceso de Incluye pequefias aclaraciones. Aclaracion u
Evaluacién PCI Evaluacion PCI Se traslado aqui la nota que comienza con "Los Orientacion
DSS DSS requisitos de PCI DSS no se consideran vigentes...",
antes bajo Requisitos detallados de PCI DSS y
Procedimientos de Evaluacion de la Seguridad.
Referencias Nueva seccion que enumera las organizaciones Aclaracion u
Adicionales externas referenciadas con requisitos u orientaciones | Orientacion

de PCI DSS.

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados.
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Seccion

Descripcion del Cambio

Tipo de
Cambio

PCI DSSv3.2.1 PCI DSS v4.0

Requisitos y
Procedimientos
de Evaluacién de
Seguridad
Detallados de PCI
DSS

Requisitos
Detallados PCI
DSSy
procedimientos de
Prueba de
Evaluacion de la
Seguridad

Se remplazo el contenido de la primera pagina de la
seccion por una ilustracion que explica todos los
elementos de la columna de Requisitos, la columna
de Procedimientos de Prueba y la columna de
Orientacion.

En la primera pagina de la seccion se afiadié una
descripcion de los requisitos con la leyenda
"Requisitos Adicionales solo para los proveedores de
servicios".

En la primera pagina de la seccion se afadio un
resumen de los anexos que incluye los requisitos
adicionales de PCI DSS para diferentes tipos de
entidades.

Aclaraciéon u
Orientacion

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados.

Diciembre de 2022
Pagina 6



» Security ®
Standards Council

4  Resumen de los Cambios Generales en los Requisitos

PCI DSS

Cambios Generales Implementados en Todos los Requisitos PCI DSS

Tipo de
Cambio

Se cambio el formato de las secciones generales y se afiadié un resumen de las secciones al

Estructura o

inicio de cada requisito principal. formato

1
Se actualizaron las secciones generales y se han afiadido orientaciones al principio de cada Aclaracién u
seccion de requisitos. Orientacion

Se afadieron encabezados que describen los requisitos a lo largo de cada uno de ellos para
organizar y describir los requisitos que le corresponden.

Estructura o
formato

Se reenumeraron los requisitos y los procedimientos de prueba y se reorganizaron los requisitos

Estructura o

debido a la adicion de encabezados de descripcion de los requisitos numerados. formato
1
Se replantearon los requisitos de la directiva para que sea objetiva. Reqws_l'Eo en
Evolucién

Se trasladaron ejemplos de los requisitos o procedimientos de prueba a la columna de

Estructura o

orientacion. formato
o, 1
Se eliminaron las referencias al muestreo del os procedimientos de prueba Aclaracion u
P P : Orientacion
1
Se acortaron los procedimientos de prueba aclarando que las pruebas deben realizarse "de Aclaracion u
acuerdo con todos los elementos especificados en este requisito” para minimizar la redundancia Orientacién
entre los requisitos y los procedimientos de prueba.
1
Actualizacion de los requisitos lingtiisticos y/o de los procedimientos de prueba correspondientes | Aclaracion u
para su alineacién y consistencia. Orientacion
1
Mejora en los procedimientos de prueba para aclarar el nivel de validacion esperado para cada Aclaracion u
requisito. Orientacion

Se cambid el formato de los requisitos y los procedimientos de prueba y se introdujeron
pequefios cambios de redaccion para facilitar la lectura; por ejemplo, se cambi6 el contenido de
los pérrafos por puntos.

Estructura o
formato

Se combinaron los requisitos que tienen el mismo objetivo y se han separado los que tienen
objetivos diferentes.

Estructura o
formato

Se separaron los requisitos/procedimientos de prueba complejos y se eliminaron los

Estructura o

procedimientos de prueba redundantes o que se solapaban. formato

1
Se trasladaron los elementos requeridos que soélo se incluian en los procedimientos de prueba Aclaracion u
para aclarar el requisito y facilitar el acortamiento de los procedimientos de prueba. Orientacion

Se reformularon y trasladaron los requisitos de politicas y procedimientos del final al principio de

Estructura o

cada requisito principal. formato

1
Se eliminaron las notas sobre SSL/TLS temprano de las columnas de orientacion para los Aclaracion u
requisitos que hacen referencia a estos protocolos especificos. Orientacion

1
Se cambi6 "datos de titulares de tarjetas" por "datos de la cuenta”, segiin sea necesario, para Aclaracion u
ajustarse al uso y a la intencién. Orientacion

1
Se cambio la terminologia utilizada para referirse a la frecuencia en todos los requisitos de Aclaracion u
acuerdo con la Descripcion de los Plazos Utilizados en los Requisitos PCI DSS. Orientacion

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados.
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Cambios Generales Implementados en Todos los Requisitos PCI DSS

Se afiadieron titulos y se reorganizé el contenido de la columna de orientacién para facilitar la Estructura o
comprensién y fusionar informacion similar. formato
Resumen de los cambios r2 de la Version 3.2.1 a la 4.0 PCI DSS Diciembre de 2022
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5 Cambios Adicionales por Requisito

Requisito

Descripcion del Cambio

Tipo de Cambio

PCI DSSv3.2.1 ‘ PCI DSS v4.0

Requisito 1

Requisito 1 - General Se actualiz6 el titulo del requisito principal para Requisito en
reflejar el enfoque en los "controles de seguridad de Evolucion
la red".

Se sustituyd "cortafuegos" y "enrutadores” por
"controles de seguridad de la red" para dar cabida a
una gama mas amplia de tecnologias utilizadas para
cumplir los objetivos de seguridad que
tradicionalmente cumplen los cortafuegos.

1.15 1.1.2 Se sustituy6 el requisito de "Descripcion de grupos, Requisito en
funciones y responsabilidades para la gestion de los Evolucion
componentes de la red" por el requisito general de
funciones y responsabilidades del Requisito 1.

1.1 1.2.1 Se redefinié un requisito "nulo" (todo el contenido
apuntaba a otros requisitos) sobre la definicion, -

. . 7 ) Aclaracion u
implementacién y mantenimiento de los estandares . "
. )y Orientacion
de configuracién de las reglas de control de la
seguridad de la red.
1.11 1.2.2 Se aclaré que los cambios se gestionan de acuerdo L
. e Aclaracion u
con el proceso de control de cambios definido en el . ”
- Orientacion
requisito 6.5.1.
1.14 Se eliminé un requisito redundante. Aclaracién u
Orientacion
1.1.6 1.25 Se separd en dos requisitos para aclarar la intencién | Aclaracion u
126 de cada uno. Orientacion

1.1.7 1.2.7 Se aclard6 la intencidn de revisar las configuraciones Aclaracion u
de los controles de seguridad de la red al menos una | Orientacion
vez cada seis meses.

1.2 Se eliminé el requisito "nulo" (todo el contenido Estructura o
apuntaba a otros requisitos). formato

1.2.2 1.2.8 Se aclard la intencidon de asegurar los archivos de Aclaracion u
configuracion. Orientacion

1.2.1 1.3.1 Se separ6 el requisito 1.2.1 en dos requisitos para Aclaracion u

1.3.4 1.3.2 aclarar la intencion de cada uno. Orientacion
Se eliminé el Requisito 1.3.4 que era redundante.

1.2.3 1.3.3 Se aclard la intencion de implementar controles de Aclaracion u
seguridad de red entre las redes inalambricas y el Orientacion
CDE.

1.3 1.4.1 Se redefinié un requisito "nulo” (todo el contenido Aclaracion u
apuntaba a otros requisitos). Orientacion
Se aclar6 que la intencién es implementar controles
entre redes confiables y no confiables.

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados.
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Requisito

PCI DSSv3.2.1

PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

131 1.4.2 Se fusionaron los requisitos para aclarar que la Aclaracion u

1.3.2 intencion es restringir el tréfico entrante desde redes | Orientacion
no confiables.

1.35

1.3.6 1.4.4 Se aclaro la intenciéon de que los componentes del Aclaracion u
sistema que almacenan datos de titulares de tarjetas | Orientacion
no sean accesibles directamente desde redes no
confiables.

1.4 151 Se aclaré que la intencién es implementar controles Aclaracion u
de seguridad en cualquier dispositivo informatico que | Orientacién
se conecte tanto a redes no confiables como al CDE.

Requisito 2

Requisito 2 - General Se actualiz6 el titulo principal del requisito para Aclaracion u
reflejar que la atencion se centra en las Orientacion
configuraciones seguras en general, y no sélo en los
valores predeterminados proporcionados por el
proveedor.

212 Nuevo requisito para las funciones y Requisito en
responsabilidades. Evolucion
Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la version 4.0

2.1 2.2.2 Se aclaré que la intencién es comprender si las Aclaracién u
cuentas predeterminadas de los proveedores estan Orientacion
en uso y gestionarlas consecuentemente.

2.21 2.2.3 Se aclard la intencién del requisito de gestionar las Aclaracién u
funciones primarias que requieren diferentes niveles | Orientacion
de seguridad.

222 224 Requisitos combinados para alinear los temas Estructura o

225 similares. formato

223 2.25 Se aclar6 que la intencién del requisito aplica si hay Aclaracion u
servicios, protocolos o demonios inseguros. Orientacion

2.11 231 Se dividio el requisito de cambiar todos los valores Aclaracion u

232 predeterminados de los proveedores inalambricos en | Orientacion
dos requisitos para aclarar el enfoque de cada uno.

2.4 12.5.1 Se trasladé el requisito para alinearlo con contenido Estructura o
relacionado. formato

2.6 Se eliminé el requisito "nulo" (todo el contenido Estructura o
apuntaba a otros requisitos). formato

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados.
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Requisito e : : :
Descripcion del Cambio Tipo de Cambio

PCI DSSv3.2.1 | PCIDSSv4.0

Requisito 3

Requisito 3 - General Se actualiz6 el titulo del requisito principal para Aclaracion u
reflejar el enfoque en los datos de las cuentas. Orientacion

3.1.2 Nuevo requisito para funciones y responsabilidades. | Requisito en
Este requisito entra en vigor inmediatamente para Evolucion
todas las evaluaciones de la version v4.0

3.1 3.21 Nuevo punto de requisito para abordar los SAD Requisito en
almacenados antes de la finalizar la autorizacion Evolucion
mediante la implementacién de procesos,
procedimientos, politicas de eliminacién y de
retencion de datos.

Este punto es una buena practica hasta el 31 de
marzo de 2025.

3.32 Nuevo requisito para cifrar los SAD que se Requisito en
almacenan electrénicamente antes de completar la Evolucion
autorizacion.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

3.2.a 3.33 Se afiadié un requisito para orientar los Aclaracién u

3.2b procedimientos de comprobacion previos para que Orientacion
cualquier almacenamiento de SAD por parte de los
emisores esté limitado a lo que se necesita para una
necesidad legitima del negocio de emisién y esta
protegido.

3.3 3.4.1 Se aclar6 que los datos del PAN se enmascaren Requisito en
cuando se muestren, de modo que s6lo el personal Evolucion
con una necesidad legitima de negocio pueda ver
més digitos aparte del BIN/cuatro ultimos digitos de
los datos del PAN.

12.3.10 3.4.2 Nuevo requisito para los controles técnicos que Requisito en
impiden la copia y/o la reubicacion de datos del PAN | Evolucion
cuando se utilizan tecnologias de acceso remoto.

Ampliado desde el requisito previo 12.3.10.
Este requisito es una buena practica hasta el 31 de
marzo de 2025.

3.4 351 Se eliminé ensambladores del punto "indices de Requisito en
tokens y ensambladores” para hacer ilegible el PAN. | Evolucién

3.51.1 Nuevo requisito para los hashes criptograficos con Requisito en
clave cuando se utiliza el hashing para hacer ilegible | Evolucion
los datos PAN.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados.
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Requisito
PCIDSSv3.2.1 | PCIDSSv4.0

Descripcion del Cambio

Tipo de Cambio

3.5.1.2

Nuevo requisito que indica que el cifrado a nivel de
disco o de particion sélo se utilice para hacer ilegible
los datos del PAN en soportes electrénicos extraibles
0, si se utiliza en soportes electronicos no extraibles,
que estos se hagan ilegibles mediante un mecanismo
que cumpla con el Requisito 3.5.1.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

3.5.1

3.6.1.1

Nuevo punto de requisito Unicamente para
proveedores de servicios para que se incluya en la
descripcion documentada de la arquitectura
criptografica la prohibicion del uso de las mismas
claves criptogréaficas en entornos de produccion y de
prueba.

Este punto es una buena practica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

Requisito 4

Requisito 4 - General

Se actualizo el titulo del requisito principal para
reflejar el enfoque en la "criptografia robusta” para
proteger las transmisiones de datos de los titulares
de tarjetas.

Aclaraciéon u
Orientacién

4.12

Nuevo requisito para funciones y responsabilidades.

Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la version v4.0

Requisito en
Evolucion

4.1

4.2.1

Nuevo punto de requisito para confirmar que los
certificados utilizados para las transmisiones de
datos del PAN a través de redes publicas abiertas
son Vvélidos y no han caducado o han sido revocados.

Este punto es una buena practica hasta el 31 de
marzo de 2025.

Requisito en
Evolucién

421.1

Nuevo requisito para mantener un inventario de
claves y certificados de confianza.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

Requisito 5

Requisito 5 - General

Se actualizd el titulo del requisito principal para
reflejar el enfoque en la proteccién de todos los
sistemas y redes contra software malicioso.

Aclaracion u
Orientacién

Se sustituyd el término "antivirus" por el de
"antimalware" para dar cabida a una gama mas
amplia de tecnologias utilizadas para cumplir con los
objetivos de seguridad que tradicionalmente cumplia
el software antivirus.

Requisito en
Evolucion

512

Nuevo requisito para funciones y responsabilidades.

Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la version v4.0

Requisito en
Evolucion

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
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®

Requisito

PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

512

523

Se aclaro6 el requisito cambiando el enfoque a
"componentes del sistema que no estan en riesgo
por programas maliciosos".

Aclaracién u
Orientacién

523.1

Nuevo requisito para definir la frecuencia de las
evaluaciones periodicas de los componentes del
sistema que no representan riesgo de programas
maliciosos en el analisis de riesgo especifico de la
entidad.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

5.2

531
53.2
534

Se ha dividido el requisito en tres para centrar cada
requisito en un area:

e  Mantener la solucion contra programas
maliciosos al dia mediante actualizaciones
automaticas.

¢ Realizacion de escaneos periddicos y escaneos
activos o en tiempo real (con una nueva opcion
de analisis de comportamiento continuo),

e Generacion de registros de auditoria por parte
de la solucién contra programas maliciosos.

Aclaraciéon u
Orientacién

53.21

Nuevo requisito para definir la frecuencia de los
escaneos periddicos de programas maliciosos en el
andlisis de riesgo especifico de la entidad.

Este requisito es una buena practica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

5.3.3

Nuevo requisito para una solucién contra los
programas maliciosos para soportes electronicos
extraibles.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

54.1

Nuevo requisito para detectar y proteger al personal
contra los ataques de phishing.

Este requisito es una buena practica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

Requisito 6

Requisito 6 - General

Se actualizé el titulo del requisito principal para incluir
"software" en lugar de "aplicaciones".

Se aclar6 que el Requisito 6 se aplica a todos los
componentes del sistema, excepto al Requisito 6.2
gue solo se aplica al software personalizado y a la
medida.

Aclaracion u
Orientacién

6.1.2

Nuevo requisito para funciones y responsabilidades.

Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la version v4.0

Requisito en
Evolucion

6.3

6.2.1

Se trasladé el requisito de desarrollar software de
forma segura para alinear todo el contenido de
desarrollo de software bajo el Requisito 6.2.

Estructura o
formato

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
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Standards Council

Requisito

Descripcion del Cambio Tipo de Cambio
PCI DSSv3.2.1 PCI DSS v4.0
Se sustituyd “interno y externo” por software Aclaracion u
"personalizado y a la medida". Orientacion

Se aclaré que este requisito se aplica a los
programas informaticos desarrollados para o por la
entidad para su propio uso y no aplica para
programas informaticos de terceros.

6.5 6.2.2 Se trasladaron los elementos del Requisito 6.5 para Aclaracion u
la formacién de los desarrolladores de software a fin Orientacion
de alinear todo el contenido de desarrollo de software
bajo el Requisito 6.2.

Se aclararon los requisitos de formacién para el
personal de desarrollo de software.

6.3.2 6.2.3 Se trasladé el requisito de revisar el software Aclaracion u
6.2.3.1 personalizado antes de su publicacién para alinear Orientacién
todo el contenido de desarrollo de software con el
Requisito 6.2.

Se dividio el requisito para separar las practicas
generales de revision del codigo de aquellas
necesarias si se realizan revisiones manuales del

cadigo.
6.5.1 6.2.4 Se trasladaron los requisitos para abordar las Aclaracién u
6.5.10 vulnerabilidades de codificacion comunes a fin de Orientacion

alinear todo el contenido de desarrollo de software
bajo el Requisito 6.2.
Se combinaron los métodos para prevenir o mitigar

los ataques comunes al software en un solo requisito
y se generaliz6 el lenguaje que describe cada tipo de

ataque.
6.1 6.3 Se trasladaron los requisitos relacionados con la Estructura o
6.2 identificacion de vulnerabilidades de seguridad y con | formato

la proteccion de los componentes frente a
vulnerabilidades mediante la aplicacion de
actualizaciones bajo el Requisito 6.3.

6.1 6.3.1 Se afiadio un punto para aclarar la aplicabilidad a las | Aclaracion u
vulnerabilidades del software personalizado y a la Orientacion
medida de terceros.

6.3.2 Nuevo requisito de mantener un inventario de Requisito en
software personalizado y a la medida. Evolucion

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

6.2 6.3.3 Se cambiaron los parches de seguridad aplicables Requisito en
gue se instalaran en el plazo de un mes desde el Evolucion
lanzamiento de "parches de seguridad criticos" a
"parches o actualizaciones criticas o de alta
seguridad."

6.6 6.4.1 Se trasladé el requisito de abordar las nuevas Estructura o
amenazas y vulnerabilidades de las aplicaciones web | formato
de cara al publico bajo el Requisito 6.4.

Resumen de los cambios r2 de la Version 3.2.1 a la 4.0 PCI DSS Diciembre de 2022
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados. Pagina 14



@ Security

Standards Council

PCI DSSv3.2.1

®

Requisito

PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

6.4.2

Nuevo requisito para desplegar una solucion
técnica automatizada para las aplicaciones web de
cara al publico que detecte y prevenga
continuamente los ataques basados en la web. Este
nuevo requisito elimina la opcion del Requisito 6.4.1
de revisar las aplicaciones web mediante
herramientas o métodos de evaluacion de la
vulnerabilidad de las aplicaciones, manuales o
automatizados.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

6.4.3

Nuevo requisito para la gestion de todos los scripts
de las paginas de pago que se cargan y ejecutan en
el navegador del cliente.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

6.3.1
6.4
6.41-6.4.6

6.5.1-6.5.6

Se trasladaron y combinaron los requisitos para los
cambios en los componentes del sistema bajo el
Requisito 6.5.

Estructura o
formato

6.4

6.5.3
6.5.4
6.5.5
6.5.6

Se eliminé el requisito de procedimientos
documentados especificos y se afiadieron
procedimientos de prueba para verificar las politicas
y los procedimientos de cada requisito relacionado.

Aclaracion u
Orientacion

6.4.1

6.5.3

Se cambi6 el término "desarrollo/prueba y
produccion" por entornos de "produccién y
preproduccion”.

Aclaracion u
Orientacioén

6.4.2

6.5.4

Se cambio el término "desarrollo/prueba y
produccion" por entornos de "produccién y
preproduccién”.

Se cambio el término "separacién de funciones" y se
ha aclaré que la separacién de roles y funciones
entre la produccion y la preproduccién tiene como
objetivo proporcionar responsabilidad para que sélo
se desplieguen los cambios aprobados.

Aclaracion u
Orientacién

6.4.3

6.5.5

Se cambio el término "pruebas o desarrollo" por el de
entornos de "preproduccion”.

Se aclar6 que los datos reales del PAN no se utilicen
en entornos de preproduccion, excepto cuando se
cumplen todos los requisitos aplicables de PCI DSS.

Aclaracion u
Orientacién

Requisito 7

Requisito 7 - General

Se actualiz6 el titulo del requisito principal para incluir
los componentes del sistema y los datos de titulares
de tarjetas.

Aclaracién u
Orientacién

7.1.2

Nuevo requisito para funciones y responsabilidades.

Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la versién v4.0.

Requisito en
Evolucion

Resumen de los cambios r2 de la Versién 3.2.1 a la 4.0 PCI DSS
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Standards Council

Requisito
PCIDSSv3.2.1 | PCIDSSv4.0

Descripcion del Cambio

Tipo de Cambio

7.1 7.2.1 Se eliminé el requisito para procedimientos Aclaracion u

7.2 documentados especificos y se afiadieron Orientacion

723 procedimientos de prueba para verificar las politicas

o y los procedimientos de cada requisito relacionado.

7.1.1 7.2.1 El requisito aclarado se refiere a la definicion de un Aclaracion u
modelo de control de acceso. Orientacion

7.1.2 7.2.2 Requisitos combinados para asignar el acceso en Estructura o

713 funcion de la clasificacién y la funcion del puesto de formato
trabajo, y los minimos privilegios.

7.14 7.2.3 El requisito aclarado se refiere a la aprobacion de los | Aclaracion u
privilegios requeridos por parte del personal Orientacion
autorizado.

7.2.4 Nuevo requisito de revision de todas las cuentas de | Requisito en
usuario y privilegios de acceso relacionados. Evolucion
Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

7.25 Nuevo requisito para la asignacion y gestion de Requisito en
todas las cuentas de aplicaciones y cuentas de Evolucion
sistemas y los privilegios de acceso relacionados.

Este requisito es una buena practica hasta el 31 de
marzo de 2025.

7.25.1 Nuevo requisito de revision de todos los accesos a Requisito en
través de aplicaciones y cuentas del sistemay de los | Evolucion
privilegios de acceso relacionados.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

8.7 7.2.6 Se movid el requisito ya que se ajusta mejor al Estructura o
contenido del Requisito 7. formato

7.2 Se eliminé el requisito (todo el contenido apuntaba a | Estructura o
otros requisitos). formato

Requisito 8

Requisito 8 - General Se estandarizaron los términos “factor de Aclaracion u
autenticacion” y “credenciales de autenticacion”. Orientacion
Se eliminé "usuarios no consumidores" y se aclaré
en el resumen que los requisitos no aplican a las
cuentas utilizadas por los consumidores (titulares de
tarjetas).

Se eliminé la nota del resumen en la cual se Estructura o
enumeraban los requisitos que no aplican para las formato
cuentas de usuario con acceso a un solo nimero de

tarjeta a la vez para facilitar una sola transaccion, y

se ha afiadié esa nota a cada requisito relacionado.

8.1.2 Nuevo requisito para funciones y responsabilidades. | Requisito en
Este requisito entra en vigor inmediatamente para Evolucién
todas las evaluaciones de la versién v4.0.
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Standards Council

Requisito

Descripcion del Cambio Tipo de Cambio
PCI DSSv3.2.1 PCI DSS v4.0
8.1.1 8.2.1 Se agrego6 una nota indicando que este requisito no Aclaracion u
esta destinado para aplicarse a las cuentas de Orientacion

usuario de los terminales de punto de venta que s6lo
tienen acceso a un nimero de tarjeta a la vez para
facilitar una Unica transaccion.

8.5 8.2.2 Se cambio el enfoque del requisito para permitir el Requisito en
uso de credenciales de autenticacion compartida Evolucion
pero sélo de forma excepcional.

Se agrego6 una nota indicando que este requisito no Aclaracion u
esta destinado para aplicarse a las cuentas de Orientacion
usuario de los terminales de punto de venta que s6lo
tienen acceso a un nimero de tarjeta a la vez para
facilitar una Unica transaccion.

8.5 8.2.2 Se trasladaron los requisitos de las cuentas de Estructura o
8.5.1 8.2.3 grupo, compartidas o genéricas y para los formato
proveedores de servicios con acceso remoto a las
instalaciones del cliente al Requisito 8.2.

8.1.8 8.2.8 Se agrego6 una nota indicando que este requisito no Estructura o
esta destinado para aplicarse a las cuentas de formato
usuario de los terminales de punto de venta que s6lo
tienen acceso a un nimero de tarjeta a la vez para
facilitar una Unica transaccion.

8.2 8.3.1 Se agreg6 una nota indicando que este requisito no Estructura o
esta destinado para aplicarse a las cuentas de formato
usuario de los terminales de punto de venta que s6lo
tienen acceso a un nimero de tarjeta a la vez para
facilitar una Unica transaccion.

8.1.6 8.34 Requisitos fusionados y trasladados bajo el Requisito | Estructura o
8.1.7 8.3. formato

Se agrego6 una nota indicando que este requisito no
esta destinado para aplicarse a las cuentas de
usuario de los terminales de punto de venta que s6lo
tienen acceso a un nimero de tarjeta a la vez para
facilitar una Unica transaccion.

Se aument6 el nimero de intentos de autenticacion Requisito en
invalidos antes de bloquear un ID de usuario de seis | Evolucion
a 10 intentos.

8.2.6 8.35 Se aclara que este requisito solo aplica si se utilizan Aclaracion u
contrasefas/frases de paso como factor de Orientacion
autenticacion para cumplir el Requisito 8.3.1.
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Requisito

PCI DSSv3.2.1

PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

8.2.3

8.3.6

Nuevo requisito para aumentar la longitud de las
contrasefias de una longitud minima de siete
caracteres a una longitud minima de 12 caracteres (0
si el sistema no admite 12 caracteres, una longitud
minima de ocho caracteres).

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Hasta el 31 de marzo de 2025, las contrasefias
deben tener una longitud minima de al menos siete
caracteres, de acuerdo con el Requisito 8.2.3 de la
version v3.2.1.

Se aclara que este requisito sélo se aplica si se
utilizan contrasefas/frases de paso como factor de
autenticacion para cumplir el Requisito 8.3.1.

Se agrego6 una nota indicando que este requisito no
esta destinado para aplicarse a las cuentas de
usuario de los terminales de punto de venta que s6lo
tienen acceso a un nimero de tarjeta a la vez para
facilitar una Unica transaccion.

Requisito en
Evolucion

8.25

8.3.7

Se agrego6 una nota indicando que este requisito no
esta destinado para aplicarse a las cuentas de
usuario de los terminales de punto de venta que s6lo
tienen acceso a un nimero de tarjeta a la vez para
facilitar una Unica transaccion.

Estructura o
formato

8.4

8.3.8

Se trasladé el contenido sobre la comunicacion de
las politicas y procedimientos de autenticacién de
usuarios al Requisito 8.3.

Estructura o
formato

8.2.4

8.3.9

Se aclara que este requisito solo se aplica si se
utilizan contrasefias/frases de paso como unico
factor de autenticacion para el acceso de usuarios
(por ejemplo, en cualquier implementacion de
autenticacion de un solo factor).

Se agreg6 una nota indicando que este requisito no
esta destinado para aplicarse a las cuentas de
usuario de los terminales de punto de venta que s6lo
tienen acceso a un nimero de tarjeta a la vez para
facilitar una Unica transaccion.

Se agreg6 una nota indicando que este requisito no
se aplica a las cuentas de clientes de proveedores de
servicios, pero se aplica a las cuentas del personal
del proveedor de servicios.

Aclaracion u
Orientacioén

8.2.4

8.3.9

Se afiadio la opcion de determinar el acceso a los
recursos de forma automatica mediante el andlisis
dindmico de la postura de seguridad de las cuentas,
en lugar de cambiar las contrasefias/frases de paso
al menos una vez cada 90 dias.

Requisito en
Evolucion
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Requisito

PCI DSSv3.2.1

PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

8.2.4.b

8.3.10

Se trasladé el contenido de un antiguo procedimiento
de prueba a un requisito para proveedores de
servicios para que proporcionen orientacion a los
clientes sobre el cambio de contrasefias/frases de
paso.

Se afiadio una nota en la que se indica que este
requisito sera sustituido por el Requisito 8.3.10.1 una
vez que el Requisito 8.3.10.1 entre en vigor.

Estructura o
formato

8.3.10.1

Nuevo requisito s6lo para proveedores de
servicios: si las contrasefias/frases de paso son el
Unico factor de autenticacion para el acceso de sus
clientes, entonces las contrasefas/frases de paso se
cambian al menos una vez cada 90 dias o el acceso
a los recursos se determina automaticamente
analizando de forma dinamica la postura de
seguridad de las cuentas.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Se afiadi6 una nota en la que se indica que este
requisito no se aplica a las cuentas de los usuarios
consumidores que acceden a la informacién de sus
tarjetas de pago.

Se afiadié una nota en la cual se indica que este
requisito sustituira al Requisito 8.3.10 una vez que
entre en vigor y, hasta esa fecha, los proveedores de
servicios podran cumplir con el Requisito 8.3.10 o €l
8.3.10.1.

Requisito en
Evolucion

8.6

8.3.11

Se trasladé el requisito relacionado con factores de
autenticacion, tales como tokens de seguridad fisicos
o logicos, tarjetas inteligentes y certificados, al
Requisito 8.3.

Estructura o
formato

8.3

Se eliminé el requisito (todo el contenido apuntaba a
otros requisitos).

Estructura o
formato

8.4.2

Nuevo requisito para implementar la autenticacion
multifactor (MFA) para todos los accesos al CDE.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

Se afiadi6 una nota para aclarar que el MFA es
necesario para ambos tipos de acceso especificados
bajo los Requisitos 8.4.2 y 8.4.3; y que la aplicaciéon
de MFA a un tipo de acceso no sustituye la
necesidad de aplicar otra instancia de MFA al otro
tipo de acceso.

Requisito en
Evolucion

851

Nuevo requisito para la implementacién segura de
sistemas de autenticacién multifactor.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion
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PCI DSSv3.2.1

®

Requisito
PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

8.6.1

Nuevo requisito para la gestion de las cuentas de
sistemas o de aplicaciones que pueden utilizarse
para el inicio de sesién interactivo.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

8.6.2

Nuevo requisito para evitar que contrasefias/frases
de paso estén incrustadas en el cédigo de archivos o
scripts para cualquier cuenta de aplicacién y sistema
gue pueda utilizarse para el inicio de sesion
interactivo.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

8.6.3

Nuevo requisito para proteger contrasefas/frases
de paso en las cuentas de aplicaciones y sistemas
contra el uso indebido.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

8.7

7.2.6

Se cambio de lugar el requisito ya que se ajusta
mejor al contenido del Requisito 7.

Estructura o
formato

Requisito 9

Requisito 9 - General

En el resumen, se aclararon las tres areas
diferenciadas que cubre el Requisito 9 (areas
sensibles, CDE e instalaciones).

En todo momento se aclaré si el requisito se aplica al
CDE, a las zonas sensibles o a las instalaciones.

Aclaracion u
Orientacion

9.1.2

Nuevo requisito para funciones y responsabilidades.

Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la versién v4.0.

Requisito en
Evolucion

9.1

9.24

Se afiadi6 un requisito para abordar un punto del
procedimiento de prueba anterior a fin de restringir el
acceso a las consolas en areas sensibles mediante
el bloqueo cuando no se utilizan.

Aclaracion u
Orientacioén

9.2

9.3.1
9.3.2

Se dividio el requisito para identificar al personal y a
los visitantes en requisitos separados, Requisitos
9.3.1y 9.3.2 respectivamente.

Estructura o
formato

9.4
9.4.1
9.4.2

9.3.2

Se combinaron los requisitos para autorizar y
gestionar el acceso de los visitantes conjuntamente
en el Requisito 9.3.2.

Estructura o
formato

9.5
9.5.1

9.4.1
9.4.1.1
9.41.2

Se eliminé el requisito de procedimientos para
asegurar fisicamente los medios de almacenamiento
(9.5) y se fusiond los procedimientos en los requisitos
relacionados.

Se dividio el requisito para almacenar los medios de
copias de seguridad en un lugar seguro y revisar la
seguridad de la ubicacion de las copias de seguridad
sin conexion al menos cada 12 meses en 2
requisitos.

Aclaracién u
Orientacién
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Requisito
PCI DSSv3.2.1

PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

9.6 9.4.2
9.6.1 9.4.3
9.6.2 9.4.4
9.6.3

Se eliminé el requisito de procedimientos para la
distribucion interna y externa de los medios de
almacenamiento (9.6) y se fusionaron los
procedimientos en los requisitos relacionados.

Aclaracién u
Orientacién

9.7 9.45
9.7.1 9.45.1

Se eliminé el requisito de procedimientos para el
control estricto sobre el almacenamiento y
accesibilidad de los medios de almacenamiento (9.7)
y se han fusionado los procedimientos en los
requisitos relacionados.

Se dividio el requisito de mantener registros de
inventario de medios de almacenamiento y realizar
inventarios de medios de almacenamiento
anualmente en 2 requisitos.

Aclaraciéon u
Orientacién

9.8 9.4.6
9.8.1 9.4.7
9.8.2

Se eliminé el requisito de procedimientos para la
destruccién de los medios de almacenamiento
cuando ya no se necesitan (9.8) y se han fusionado
los procedimientos en los requisitos relacionados.

Se aclaré que las opciones para destruir los medios
de almacenamiento cuando ya no se necesitan
incluyen tanto la destruccion de los soportes
electrénicos como la imposibilidad de recuperar los
datos de titulares de tarjetas.

Aclaraciéon u
Orientacién

9.9 9.5.1

Se aclaré que el requisito se centra en los
"dispositivos de punto de interaccién (POI) que
capturan los datos de las tarjetas de pago mediante
la interaccion fisica directa con el factor de forma de
la tarjeta de pago".

Se aclar6 que el requisito se aplica a los dispositivos
POI desplegados que se utilizan en las transacciones
con tarjeta presencial.

Aclaracion u
Orientacion

9.5.1.21

Nuevo requisito para definir la frecuencia de las
inspecciones periddicas de los dispositivos POl en
funcidn del analisis de riesgos especificos de la
entidad.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

Requisito 10

Requisito 10 - General

Se actualizd el titulo del requisito principal para
reflejar el enfoque en los registros de auditoria, los
componentes del sistema y los datos de titulares de
tarjetas.

Se aclar6 que estos requisitos no aplican para la
actividad de consumidores (titulares de tarjetas).

Se ha sustituido el término "pistas de auditoria" por
"registros de auditoria".

Aclaracién u
Orientacién

10.1.2

Nuevo requisito para funciones y responsabilidades.

Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la versién v4.0.

Requisito en
Evolucion
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Requisito
PCIDSSv3.2.1 | PCIDSSv4.0

Descripcion del Cambio

Tipo de Cambio

10.2 Se eliminé el requisito (todo el contenido apuntaba a | Estructura o
otros requisitos). formato
10.5 Se eliminé el requisito (todo el contenido apuntaba a | Estructura o
otros requisitos). formato
10.5.1 - 10.5.5 10.3.1-10.3.4 Se han trasladado los requisitos de proteccion de los | Estructura o
registros de auditoria al Requisito 10.3. formato
10.5.3 10.3.3 Requisitos combinados para alinear temas similares. | Estructura o
10.5.4 formato
10.6 Se eliminé el requisito (todo el contenido apuntaba a | Estructura o
otros requisitos). formato
10.6.1 — 10.6.3 10.4.1 -10.4.3 Se han trasladado los requisitos de revision de los Estructura o
registros de auditoria al Requisito 10.4. formato
104.1.1 Nuevo requisito para usar mecanismos Requisito en
automatizados para realizar las revisiones de Evolucion
registros de auditoria.
Este requisito es una buena préctica hasta el 31 de
marzo de 2025.
10.4.2.1 Nuevo requisito para que un analisis de riesgos Requisito en
especifico defina la frecuencia de las revisiones Evolucion
periddicas de los registros de auditoria para todos los
demas componentes del sistema (no definidos en el
Requisito 10.4.1)
Este requisito es una buena practica hasta el 31 de
marzo de 2025.
10.7 10.5.1 Se trasladé el requisito del histérico de registros de Estructura o
auditoria a 10.5.1. formato
104 10.6.1 - 10.6.3 Se trasladaron y reorganizaron los requisitos para la Estructura o
10.4.1 — 10.4.3 sincronizacion horaria bajo el 10.6. formato
10.8 10.7.1 Se trasladé el requisito de que los proveedores de Estructura o
servicios detecten, alerten y solucionen rapidamente | formato
los fallos en los sistemas de control de seguridad
criticos al Requisito 10.7.1.
10.7.2 Nuevo requisito para que todas las entidades Requisito en
detecten, alerten y solucionen rapidamente los fallos | Evolucion

en los sistemas de control de seguridad criticos.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

Este nuevo requisito se aplica a todas las entidades,
incluyendo dos controles de seguridad criticos
adicionales no incluidos en el Requisito 10.7.1 para
los proveedores de servicios.
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Requisito

PCI DSSv3.2.1

PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

10.8.1

10.7.3

Nuevo requisito para responder rapidamente a los
fallos de cualquier control de seguridad critico.

Para los proveedores de servicio: este es el requisito
actual PCI DSS v3.2.1.

Para todas las demas entidades (que no son
proveedores de servicio): se trata de un nuevo
requisito.

Este requisito es una mejor practica (para los no
proveedores de servicio) hasta el 31 de marzo de
2025.

Requisito en
Evolucion

Requisito 11

Requisito 11 - General

Actualizacién menor del titulo del requisito principal.

Aclaraciéon u
Orientacién

11.1.2

Nuevo requisito para funciones y responsabilidades.

Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la versién v4.0.

Requisito en
Evolucion

111

11.21

Se aclaré que la intencién del requisito es gestionar
tanto los puntos de acceso inalambricos autorizados
como los no autorizados.

Se aclaré que este requisito aplica incluso cuando
existe una politica que prohibe el uso de la
tecnologia inaldmbrica.

Aclaraciéon u
Orientacién

11.31.1

Nuevo requisito para gestionar el resto de las
vulnerabilidades aplicables (las que no estan
clasificadas como de alto riesgo o criticas)
encontradas durante las exploraciones internas de
vulnerabilidades.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

11.3.1.2

Nuevo requisito para realizar escaneos internos de
vulnerabilidad mediante escaneo autenticado.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

11.2.3

11.3.1.3
11.3.21

Se separ6 el requisito para realizar escaneos de
vulnerabilidades internos y externos y volver a
escanear después de cualquier cambio significativo,
en un requisito de escaneo interno (11.3.1.3) y
externo (11.3.2.1).

Estructura o
formato
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Requisito
PCIDSSv3.2.1 | PCIDSSv4.0

Descripcion del Cambio

Tipo de Cambio

11.3 1141 Se aclaro lo siguiente:

e La entidad define, documenta e implementa una
metodologia.

e Los resultados de las pruebas de penetracién
se conservan durante al menos 12 meses.

e La metodologia incluye un enfoque
documentado para evaluar y abordar el riesgo
que plantean las vulnerabilidades explotables y
las debilidades de seguridad encontradas
durante las pruebas de penetracion.

e El significado de las pruebas desde dentro de la
red (pruebas de penetracion internas) y desde
fuera de la red (pruebas de penetracion
externas).

Aclaraciéon u
Orientacién

11.3.3 11.4.4 Se aclaré que los hallazgos de las pruebas de
penetracién son correctos de acuerdo con la
evaluacion del riesgo de la entidad que representa el
problema de seguridad.

Aclaraciéon u
Orientacién

11.4.7 Nuevos requisitos para proveedores de servicios
en la nube/host para respaldar a sus clientes en las
pruebas de penetracién externas.

Este requisito es una buena practica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

11.5.1.1 Nuevo requisito para proveedores de servicios
para utilizar técnicas de deteccion, intrusién y/o
intrusién-prevencion que detecten, alerten/impiden y
aborden los canales de comunicacion de programas
maliciosos encubiertos.

Este requisito es una buena practica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

11.6.1 Nuevo requisito para desplegar un mecanismo de
deteccidon de cambios y manipulaciones que alerten
sobre modificaciones no autorizadas en los
encabezados HTTP y en el contenido de las paginas
de pago que recibe el navegador del consumidor.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

11.2 Se eliminé el requisito "nulo" (todo el contenido
apuntaba a otros requisitos).

Estructura o
formato

11.1.2 12.105 Se trasladé el requisito de los procedimientos de
respuesta a incidentes si se detectan puntos de
acceso inalambricos no autorizados para alinearlos
con otros elementos de respuesta a incidentes.

Estructura o
formato

11.5.1 12.105 Se trasladé el requisito de responder a las alertas
generadas por la solucion de deteccion de cambios
para alinearlo con otros elementos de respuesta a
incidentes.

Estructura o
formato
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Requisito e : : :
Descripcion del Cambio Tipo de Cambio

PCI DSSv3.2.1 PCI DSS v4.0

Requisito 12

Requisito 12 - General Se actualiz6 el titulo del requisito principal para Aclaracion u
reflejar que se centra en las politicas y programas Orientacion
organizacionales que apoyan la seguridad de la
informacién.

12.2 Se eliminé el requisito de realizar una evaluacion Requisito en
formal de los riesgos en toda la organizacién y se Evolucion
sustituy6 por el andlisis de riesgos especificos
(12.3.1y 12.3.2).

12.4 12.1.3 Se afiadio el reconocimiento formal de sus Requisito en
responsabilidades por parte del personal. Evolucion

12.5 12.1.4 Se aclaro que las responsabilidades se asignan Aclaracion u

12.5.1 - 1255 formalmente a un Director de Seguridad Informatica | Orientacion
0 a otro miembro de la direccion ejecutiva que tiene
conocimientos de seguridad de la informacion.

Se fusionaron requisitos para asignar formalmente la
responsabilidad de la seguridad de la informacion.

12.3 12.2.1 Se aclaré que la intencién del requisito es para las Aclaracion u

12.3.1 politicas de uso aceptable de las tecnologias para Orientacion
usuarios finales.

12.3.9 . - -

Se fusionaron y eliminaron los requisitos para
centrarse en la aprobacion explicita de la direccion,
los usos aceptables de las tecnologias y una lista de
productos de hardware y software aprobados por la
empresa para el uso de los empleados.

12.3.10 3.4.2 Se elimind un requisito y se agregd el nuevo Requisito en
Requisito 3.4.2 de controles técnicos para evitar la Evolucion
copia y/o la reubicacion de datos PAN cuando se
utilizan tecnologias de acceso remoto.

12.3.1 Nuevo requisito para realizar un andlisis de riesgo Requisito en
especifico a cualquier requisito de PCI DSS que Evolucion
proporciona flexibilidad en la frecuencia con la que se
realiza.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

12.3.2 Nuevo requisito paralas entidades que utilizan Requisito en

un Enfoque Personalizado para desempefiar un Evolucion

andlisis de riesgo especifico para cada requisito de
PCI DSS que la entidad cumple con el enfoque
personalizado.

Este requisito entra en vigor inmediatamente para
todas las entidades que se someten a una
evaluacion v4.0 y que utilizan un enfoque
personalizado.
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Requisito
PCIDSSv3.2.1 | PCIDSSv4.0

Descripcion del Cambio

Tipo de Cambio

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

12.3.3 Nuevo requisito de documentar y revisar las Requisito en
secuencias de cifrado y los protocolos criptograficos Evolucion
en uso al menos una vez cada 12 meses.

Este requisito es una buena practica hasta el 31 de
marzo de 2025.

12.34 Nuevo requisito de revisar las tecnologias de Requisito en
hardware y software en uso al menos una vez cada Evolucion
12 meses.

12.11 12.4.2 Se trasladaron los requisitos de las revisiones para
12.11.1 12.4.2.1 confirmar que el personal esté realizando las tareas
de PCI DSS de acuerdo con las politicas y los
procedimientos en el Requisito 12.4, para alinearlos
con otros requisitos de gestion de las actividades de
cumplimiento de PCI DSS.

Estructura o
formato

2.4 12.5.1 Se trasladé al Requisito 12.5 para alinearlo con otros
requisitos de documentacion y validacion del alcance
de PCI DSS.

Estructura o
formato

12.5.2 Nuevo requisito de documentar y confirmar el
alcance de PCI DSS al menos cada 12 meses y
cuando se produzcan cambios significativos en el
entorno contemplado.

Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la version v4.0

Requisito en
Evolucion

12.5.2.1 Nuevo requisito para que los proveedores de
servicios documenten y confirmen el alcance de PCI
DSS al menos una vez cada seis meses y cuando se
produzcan cambios significativos en el entorno
contemplado.

Este requisito es una buena practica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

12.5.3 Nuevo requisito paralos proveedores de
servicios para hacer una revision documentada
(interna) del impacto en el alcance de PCI DSS y la
aplicabilidad de los controles en caso de cambios
significativos en la estructura organizativa.

Este requisito es una buena practica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

12.6 12.6.1 Se aclara que la intencién es que todo el personal
conozca la politica de seguridad de la informacion de
la entidad y su papel en la proteccién de los datos de
los titulares de las tarjetas.

Aclaracién u
Orientacién

12.6.2 Nuevo requisito de revisar y actualizar (segun sea
necesario) el programa de concienciacion sobre la
seguridad de la informacion al menos una vez cada
12 meses.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion
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Requisito

Descripcion del Cambio

Tipo de Cambio

PCI DSSv3.2.1

12.6.1
12.6.2

PCI DSS v4.0

12.6.3

Requisitos fusionados para la formacion en materia
de concienciacion sobre la seguridad.

Estructura o
formato

12.6.3.1

Nuevo requisito para la formacion en materia de
concienciacion de seguridad que incluye la
concienciacion ante amenazas y vulnerabilidades
gue podrian impactar la seguridad del CDE.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

12.6.3.2

Nuevo requisito de formacion en materia de
concienciacion sobre seguridad que incluye la
concientizacion sobre el uso aceptable de las
tecnologias de usuario final, de acuerdo con el
Requisito 12.2.1.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

Requisito en
Evolucion

12.8

Se eliminé el requisito (todo el contenido apuntaba a
otros requisitos).

Estructura o
formato

12.8.1-12.8.5

12.8.1-12.8.5

Se reemplazo “Proveedor de Servicios” con
Proveedor de Servicios Externos (TPSP).

Se aclaré que el uso de un TPSP que cumpla con
PCI DSS no hace que una entidad esté en
cumplimiento con PCI DSS, ni elimina la
responsabilidad de la entidad por su propio
cumplimiento de PCI DSS.

Aclaraciéon u
Orientacion

12.8.2

12.8.2

Se reemplazo “Proveedor de Servicios” con
Proveedor de Servicios Externos (TPSP).

Aclaracion u
Orientacioén

12.8.3

12.8.3

Se reemplazo “Proveedor de Servicios” con
Proveedor de Servicios Externos (TPSP).

Aclaracion u
Orientacioén

12.8.4

12.8.4

Se reemplazo “Proveedor de Servicios” con
Proveedor de Servicios Externos (TPSP).

Se aclar6 que cuando una entidad posee un acuerdo
gue tiene un TPSP para cumplir con los requisitos de
PCI DSS en nombre de la entidad, esta ultima debe
trabajar con el TPSP para asegurarse de que se
cumplan los requisitos de PCI DSS aplicables. Si el
TPSP no cumple con los requisitos de PCI DSS
aplicables, entonces, esos requisitos tampoco “estan
vigentes” para la entidad.

Aclaracion u
Orientacioén

12.8.5

12.8.5

Se reemplazo “Proveedor de Servicios” con
Proveedor de Servicios Externos (TPSP).

Se aclar6 que la informacién sobre los requisitos de
PCI DSS gestionada por el TPSP y la entidad deben
incluir cualquier tipo de informacion compartida entre
el TPSP y la entidad.

Aclaracién u
Orientacién
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Requisito

PCI DSSv3.2.1

PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

hay datos PAN almacenados en un lugar
inadecuado.

Este requisito es una buena préactica hasta el 31 de
marzo de 2025.

12.9.2 Nuevo requisito para que los proveedores de Requisito en
servicios apoyen las solicitudes de informacion de Evolucion
sus clientes en el cumplimiento de los Requisitos
12.8.4y 12.8.5.

Este requisito entra en vigor inmediatamente para
todas las evaluaciones de la version v4.0.
12.10 Se eliminé el requisito (todo el contenido apuntaba a | Estructura o
otros requisitos). formato
12.10.1 12.10.1 Se sustituyd "violacion del sistema" y "compromiso” Aclaracion u
por "incidente de seguridad sospechoso o Orientacion
confirmado".
12.10.3 12.10.3 Se reemplazaron las “alertas” por "incidentes de Aclaracion u
seguridad sospechosos o confirmados". Orientacion
12.10.4 12.10.4 Se sustituy6 "violacion del sistema" con "incidente de | Aclaracién u
seguridad sospechoso o confirmado". Orientacion
12.10.4.1 Nuevo requisito para realizar un andlisis de riesgos | Requisito en
especifico a fin de definir la frecuencia de la Evolucion
capacitacion periodica del personal de respuesta
ante incidentes.
Este requisito es una buena practica hasta el 31 de
marzo de 2025.
12.10.5 12.10.5 Se fusionaron los requisitos y se actualizaron los Requisito en
11.1.2 sistemas de monitoreo de seguridad que se deben Evolucion
1151 supervisar y atender como parte del plan de
- respuesta ante incidentes para incluir lo siguiente:
e Deteccion de puntos de acceso inaldambricos no
autorizados. (anteriormente 11.1.2),
e Mecanismos de deteccién de cambios en
archivos criticos. (anteriormente 11.5.1),
e Nuevo punto de requisito para el uso de un
mecanismo de deteccion de cambios y
manipulaciones en las paginas de pago
(relacionado con el nuevo requisito 11.6.1).
Este punto es una buena practica hasta el 31 de
marzo de 2025.

12.10.7 Nuevo requisito para procedimientos de respuesta a | Requisito en

incidentes que se iniciaran cuando se detecte que Evolucion
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Requisito
PCIDSSv3.2.1 | PCIDSSv4.0

Descripcion del Cambio

Tipo de Cambio

Anexo Al:

Anexo Al - General

Se actualizaron los requisitos principales para reflejar
el enfoque en los proveedores de servicios de
arrendamiento multiples.

Se actualiz6 la vision general de los requisitos para
describir a los proveedores de servicios de
arrendamiento multiples y sus entornos, y para
aclarar las responsabilidades entre los proveedores
de servicios de arrendamiento multiples y sus
clientes.

Se actualizé "proveedor de alojamiento compartido”
por "proveedor de alojamiento de usuarios multiples".

Aclaraciéon u
Orientacién

Al Se eliminé el requisito (todo el contenido apuntaba a | Estructura o
otros requisitos). formato

Al.1.1 Nuevo requisito para implementar la separacion Requisito en
I6gica entre los entornos de los proveedores y los Evolucion
entornos de los clientes.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.

Al.1.4 Nuevo requisito para confirmar, a través de pruebas | Requisito en
de penetracion, la eficiencia de los controles de Evolucion
separacion légica utilizados para separar los
entornos de los clientes.

Este requisito es una buena practica hasta el 31 de
marzo de 2025.

A1.2.3 Nuevo requisito para implementar los procesos o Requisito en
mecanismos para reportar y abordar vulnerabilidades | Evolucion
e incidentes de seguridad de la informacion
presuntos o confirmados.

Este requisito es una buena préctica hasta el 31 de
marzo de 2025.
Al.4 Al.2.2 Se reemplazo “comprometido” con "incidentes de Aclaracion u
seguridad sospechosos o confirmados". Orientacion
Anexo A2:
Los unicos cambios introducidos en el Anexo A2 fueron afiadir el titulo en la descripcion del Aclaracion u
requisito A2.1y re-enumerar los tres requisitos como A2.1.1, A2.1.2 y A2.1.3. Orientacion
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Requisito
PCI DSSv3.2.1

PCI DSS v4.0

Descripcion del Cambio

Tipo de Cambio

Anexo A3:

Anexo A3 - General

Se aclaré que otros estandares PCI pueden hacer
referencia a la ejecucion de este Anexo.

Se aclaré que no todos los requisitos de PCI DSS se
aplican a todas las entidades que se someten a una
evaluacion de PCI DSS, por lo que algunos requisitos
de PCI DSS se duplican en este Anexo. Cualquier
pregunta acerca de este anexo debe dirigirse a los
adquirentes 0 marcas de pago.

Aclaraciéon u
Orientacién

A3.2.1 A3.2.1

Se actualizaron los elementos relacionados para el
alcance de la documentacion de PCI DSSy la
confirmacion para ajustarse al nuevo Requisito
12.5.2.

Requisito en
Evolucion

A3.3.1

Nuevo punto de requisitos para detectar, alertar e
informar sobre los fallos de los mecanismos
automatizados de revision de registros.

Nuevo punto de requisitos para detectar, alertar e
informar sobre los fallos de los cédigos
automatizados de revisién de herramientas.

Estos puntos corresponden a las mejores practicas
hasta el 31 de marzo de 2025.

Requisito en
Evolucion

Anexo B:
Controles de
Compensacion

Anexo B:
Controles de
Compensacion

Se aclaré que los controles compensatorios pueden
considerarse cuando una entidad no puede cumplir
con un requisito de PCI DSS explicitamente como
esta escrito, debido a "limitaciones técnicas o
empresariales legitimas y documentadas".

Se actualizé el punto 2 para mencionar el Objetivo de
Enfoqgue Personalizado y su uso para entender la
intencién de la mayoria de los requisitos de PCI DSS.

Se aclard la intencién del punto 4 para abordar el
riesgo adicional que supone no cumplir con el
requisito de PCI DSS.

Se afiadio el punto 6 para aclarar que los controles
compensatorios se utilizan para abordar los
requisitos actuales y futuros, y no pueden utilizarse
para abordar un requisito omitido en el pasado.

Aclaracion u
Orientacion
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Requisito e : : :
Descripcion del Cambio Tipo de Cambio
PCI DSSv3.2.1 PCI DSS v4.0
Anexo C Fichade | Anexo C Ficha Se aclaré que la intencién es que la entidad utilice la | Aclaracion u
Control de de Control de hoja de trabajo para definir sus controles Orientacion
Compensacion Compensacion compensatorios.
Se actualizé el punto 1 para «documentar las
limitaciones técnicas o empresariales legitimas que
impiden el cumplimiento del requisito original”.
Se reordenaron los elementos de la hoja de trabajo
para mover el punto 4 al punto 2.
Se actualizé el punto 3 para mencionar el Objetivo
del Enfoque Personalizado, y se dividi6 el punto en
dos partes para "Definir el objetivo del control
original" e "ldentificar el objetivo que cumple el
control compensatorio."
Se eliminé la Hoja de Control de Compensacion -
Ejemplo Completado. Se incluird un ejemplo
completo actualizado en un documento de
orientacion separado.
Anexo D Nuevo Anexo para explicar y dar instrucciones sobre | Aclaracién u
Enfoque el Enfoque Personalizado. Orientacion
Personalizado
Anexo E Nuevo Anexo con ejemplos de plantillas para la Aclaracién u
Muestras de matriz de controles y un analisis de riesgos Orientacion
Plantillas para especifico que la entidad debe documentar como
respaldar el parte del enfoque personalizado.
Enfoque Se aclaré que las entidades no estan obligadas a
Personalizado seguir los formatos especificos de las plantillas, sino
gue deben proporcionar toda la informacién definida
en cada una de ellas.
Incluye dos plantillas:
e E1 Ejemplo de Plantilla de Matriz de Control
e E2 Ejemplo de Plantilla de Andlisis de Riesgo
Especifico.
Anexo F Nuevo Anexo para describir como una entidad Aclaracion u
Aprovechamiento | puede cumplir con varios elementos del Requisito 6 Orientacion
del Marco de mediante el uso de software personalizado y a la

Seguridad del
Software de PCI
para cumplir con
el Requisito 6

medida que se desarrolla y mantiene de acuerdo con
uno de los estandares de Software Seguro de PCI
SSC.
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Requisito

Descripcion del Cambio Tipo de Cambio

PCI DSSv3.2.1 PCI DSS v4.0

Anexo G Nuevo Anexo para el Glosario de PCI DSS v4.0. Aclaracion u

Glosario de Las actualizaciones generales del Glosario incluyen | Orientacion

Terminos, que:

Abreviaturas y - I i

Acrénimos de e Se anad_le_ron nuevos términos en funcién de

PCI DSS los requisitos actualizados o de la

retroalimentacion recibida,
e Se eliminaron los términos comunes que
pueden encontrarse facilmente en otras

fuentes,
e Se eliminaron los términos no utilizados en PCI
DSS v4.0,
e Se acortaron las definiciones de acrénimos.
Anexo D Se eliminé el Anexo y se trasladé el contenido Aclaracion u
Segmentacién y anterior a las secciones tituladas "Segmentacion” y Orientacién
Muestreo de "Para los Evaluadores: Muestreo para Evaluaciones
Instalaciones de PCIDSS. "

Empresariales/Co
mponentes del
Sistema
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®

Resumen de los Nuevos Requisitos

Como se ha indicado en la tabla anterior, los nuevos requisitos PCI DSS v4.0 son ya sea:

21.2

= Efectivos inmediatamente para todas las evaluaciones de PCI DSS v4.0.

»= Mejores practicas hasta el 31 de marzo de 2025.

Nuevo Requisito

Las funciones y responsabilidades
para realizar las actividades del
Requisito 2 estan documentadas,
asignadas y comprendidas.

Aplicable a

Todas las
Entidades

Sélo
Proveedores
de Servicios

Entrada en Vigor

Inmediatamente 31 de
para todas las
Evaluaciones

\ZiX0)

Marzo de
2025

3.1.2

Las funciones y responsabilidades
para realizar las actividades del
Requisito 3 estan documentadas,
asignadas y comprendidas.

321

Todo SAD almacenados antes de la
finalizar la autorizacion se mantiene
al minimo mediante la
implementacion de procesos,
procedimientos, politicas de
eliminacion y de retencion de datos.

3.3.2

Todo SAD almacenado
electronicamente antes de completar
la autorizacién se cifra mediante
criptografia sélida

3.3.3

Los SAD almacenados por los
emisores estan cifrados mediante
criptografia reforzada.

v1

3.4.2

Los controles técnicos que impiden
copiar y/o la reubicar los datos PAN
cuando se utilizan tecnologias de
acceso remoto con la excepcion de
autorizaciones explicitas.

3511

Los hashes utilizados para hacer
ilegible los datos PAN (segun el
primer punto del requisito 3.5.1) son
hashes criptogréaficos con clave de
todos los datos PAN, con procesos y
procedimientos de gestion de claves
asociados.

3.5.1.2

Implementacion del cifrado a nivel de
disco o de particion cuando se utiliza
para hacer ilegible el PAN.

1 S6lo aplica para los emisores y empresas que respaldan la emision de servicios y almacenan datos de autenticacion sensitivos.
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Aplicable a

Nuevo Requisito Sélo

Todas las

Entidades Proveedores

de Servicios

3.6.1.1 Una descripcion documentada de la
arquitectura criptografica incluye la
prevencion del uso de las mismas v
claves criptogréficas en entornos de
produccion y de prueba.

Entrada en Vigor

Inmediatamente 31 de
para todas las
SVEITEW S

\ZiX0)

Marzo de
2025

4.1.2 Las funciones y responsabilidades
para realizar las actividades del v
Requisito 4 estan documentadas,
asignadas y comprendidas.

421 Los certificados utilizados para
proteger los datos PAN durante la
transmision a través de redes v
publicas abiertas se confirman como
validos y no estan vencidos ni
revocados.

4.2.1.1 Se mantiene un inventario de las
claves y de los certificados v
confiables.

5.1.2 Las funciones y responsabilidades
para realizar las actividades del v
Requisito 5 estan documentadas,
asignadas y comprendidas.

5.2.3.1 Se realiza un andlisis de riesgos
especifico para determinar la
frecuencia de las evaluaciones
periddicas de los componentes del v
sistema identificados como libre de
riesgo de programas
malintencionados.

5.3.2.1 Se realiza un andlisis de riesgo
especifico para determinar la
frecuencia de los escaneos 4
periddicos programas
malintencionados.

5.3.3 Se realizan escaneos en contra de
los programas maliciosos cuando se v
utilizan medios electrénicos
extraibles.

5.4.1 Se establecen los mecanismos para
detectar y proteger al personal contra 4
ataques de phishing.

6.1.2 Las funciones y responsabilidades
para realizar las actividades del v
Requisito 6 estdn documentadas,
asignadas y comprendidas.
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6.3.2

®

Nuevo Requisito

Mantener un inventario de software
personalizado y a la medida y para
facilitar la gestion de vulnerabilidades
y parches.

Aplicable a

Todas las
Entidades

Sélo
Proveedores
de Servicios

Entrada en Vigor

Inmediatamente 31 de
para todas las
SVEITEW S

\ZiX0)

Marzo de
2025

6.4.2

Desplegar una solucién técnica
automatizada para las aplicaciones
web de cara al publico que detecte y
prevenga continuamente los ataques
basados en la web.

6.4.3

Gestionar todos los scripts de las
paginas de pago que se cargan y
ejecutan en el navegador del
consumidor.

7.1.2

Las funciones y responsabilidades
para realizar las actividades del
Requisito 7 estan documentadas,
asignadas y comprendidas.

7.2.4

Revision de todas las cuentas de
usuario y privilegios de acceso de
manera apropiada.

7.2.5

Asignar y administrar todas las
aplicaciones y cuentas del sistema y
los privilegios de ingreso
relacionados apropiadamente.

7.251

Revisar todos los ingresos por
aplicacién y todas las cuentas de
usuario y los privilegios de acceso
correspondientes.

8.1.2

Las funciones y responsabilidades
para realizar las actividades del
Requisito 8 estdn documentadas,
asignadas y comprendidas.

8.3.6

Nivel minimo de complejidad de las
contrasefias cuando se utilizan como
factor de autenticacion.

8.3.10.1

Si las contrasefias/frases de paso
son el Unico factor de autenticacion
para que los usuarios del cliente
ingresen, las contrasefias/frases de
paso se cambian al menos cada 90
dias o la postura de seguridad de las
cuentas se analiza dinamicamente
para determinar el ingreso a los
recursos en tiempo real.

8.4.2

Autenticacion de Factores Multiples
para todos los ingresos al CDE.
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8.5.1

®

Nuevo Requisito

Los sistemas de autenticacion
multifactoriales se implementan
adecuadamente.

Aplicable a Entrada en Vigor

Sélo Inmediatamente 31 de
Todas las para todas las
Proveedores

Entidades .. Evaluaciones
de Servicios va.0

Marzo de
2025

8.6.1

Gestionar los inicios de sesion
interactivos utilizados por los
sistemas o aplicaciones.

8.6.2

Las contrasefias/frases de paso que
se usan para el inicio de sesion
interactivo para las cuentas de
aplicaciones y sistemas estan
protegidas contra el uso indebido.

8.6.3

Las contrasefas/frases de acceso
para cualquier aplicacion y cuentas
de sistema estan protegidas contra el
uso indebido.

9.1.2

Las funciones y responsabilidades
para realizar las actividades del
Requisito 9 estan documentadas,
asignadas y comprendidas.

9.5.1.21

Se realiza un andlisis de riesgo
especifico para determinar la
frecuencia de las inspecciones
periédicas de los dispositivos POI.

10.1.2

Las funciones y responsabilidades
para realizar las actividades del
Requisito 10 estan documentadas,
asignadas y comprendidas.

104.1.1

Las revisiones de los registros de
auditoria estan automatizadas.

104.2.1

Se realiza un analisis de riesgo
especifico para determinar la
frecuencia de las revisiones de
registros para todos los demas
componentes del sistema.

10.7.2

Las fallas de los sistemas de control
de seguridad criticos se detectan,
informan y atienden con prontitud.

10.7.3

Las fallas en los sistemas de control
de seguridad criticos se atienden con
prontitud.

11.1.2

Las funciones y responsabilidades
para realizar las actividades del
Requisito 11 estan documentadas,
asignadas y comprendidas.
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11.31.1

®

Nuevo Requisito

Se gestionan todas las otras
vulnerabilidades aplicables (aquellas
no clasificadas como de alto riesgo o
criticas).

Aplicable a

Sélo
Proveedores
de Servicios

Todas las
Entidades

Entrada en Vigor

Inmediatamente 31 de
para todas las
SVEITEW S

\ZiX0)

Marzo de
2025

11.31.2

Los escaneos de vulnerabilidades
internas se realizan mediante
escaneos autenticados.

11.4.7

Los proveedores de servicios multi-
inquilinos brindan respaldo a sus
clientes para las pruebas de
penetracion externas.

11.5.1.1

Se abordan los canales de
comunicacién de programas
maliciosos encubiertos, a través de
técnicas de deteccién y/o prevencion
de intrusiones.

11.6.1

Se despliega un mecanismo de
deteccion de cambios y
manipulaciones para las paginas de

pago.

12.3.1

Se documenta un andlisis de riesgo
especifico para cada requisito de PCI
DSS que proporcione flexibilidad
para la frecuencia con que se realiza.

12.3.2

Se realiza un andlisis de riesgo
especifico para cada requisito de PCI
DSS que se cumpla siguiendo el
enfoque personalizado.

12.3.3

Se documentan y revisan las
secuencias de cifrado criptografico y
los protocolos en uso.

12.34

Se revisan las tecnologias de
hardware y software.

12.5.2

El alcance de PCI DSS se
documenta y confirma al menos una
vez cada 12 meses.

12.5.2.1

El alcance de PCI DSS es
documentado y confirmado al menos
una vez cada seis meses y ante
cambios significativos.

12.5.3

El impacto de los cambios
organizacionales significativos en el
alcance de PCI DSS se documenta y
se revisa, y los resultados se
comunican a la gerencia ejecutiva.
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12.6.2

®

Nuevo Requisito

El programa de concienciacion sobre
la seguridad se revisa al menos una
vez cada 12 meses y se actualiza
segln sea necesario.

Aplicable a

Todas las Sélo

Entidades

Proveedores

de Servicios

Entrada en Vigor

Inmediatamente 31 de
para todas las
SVEITEW S

Marzo de

V4.0 2025

12.6.3.1

La capacitacion en concientizaciéon
de seguridad incluye la
concientizacion ante las amenazas
gue podrian impactar la seguridad
del CDE, incluyendo el phishing y los
ataques relacionados y la ingenieria
social.

12.6.3.2

La capacitacion en concientizaciéon
en materia de seguridad incluye la
concientizacién acerca del uso
aceptable de las tecnologias de
usuario final.

12.9.2

Los TPSP apoyan las solicitudes de
los clientes para proporcionar el
estado de cumplimiento de PCI DSS
e informacion sobre los requisitos de
PCI DSS que son responsabilidad
del TPSP.

12.104.1

Se desarrolla un analisis de riesgos
especifico a fin de definir la
frecuencia de la capacitacién
periddica del personal de respuesta a
incidentes.

12.10.5

El plan de respuesta a incidentes de
seguridad incluye alertas del
mecanismo de deteccion de cambios
y alteraciones en las paginas de

pago.

12.10.7

Los procedimientos de respuesta a
incidentes estan implementados y se
inician cuando se detectan los datos
PAN.

Al1l1l

El proveedor de servicios
multiusuario confirma que el ingreso
hacia y desde el entorno del cliente
esta légicamente separado para
evitar accesos no autorizados.

All.4

El proveedor de servicios
multiusuario confirma la efectividad
de los controles de separacion l6gica
utilizados para separar los entornos
del cliente, al menos una vez cada
seis meses mediante pruebas de
penetracion.

Resumen de los cambios r2 de la Version 3.2.1 a la 4.0 PCI DSS
© 2006 - 2022 PCI Security Standards Council, LLC. Todos los Derechos Reservados.

Diciembre de 2022
Pagina 38



» Security
Standards Council

Al1.2.3

®

Nuevo Requisito

El proveedor de servicios
multiusuario implementa los
procesos 0 mecanismos para
informar y abordar incidentes y
vulnerabilidades de seguridad
sospechados o confirmados.

Todas las
Entidades

Aplicable a

Sélo
Proveedores
de Servicios

Entrada en Vigor

Inmediatamente
para todas las
SVEITEW S

v4.0

31lde
Marzo de
2025

A3.31

Las fallas de lo siguiente son
detectadas, alertadas y reportadas
de manera oportuna:

e  Mecanismos de revision
automatizados.

e Herramientas de revision de
cddigo automatizadas.

Totales:

53

11

13

51

Gran Total: 64
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